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基于动态时间型二叉树的隐蔽通信模型
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摘 要：针对区块链隐蔽通信效率与安全问题，提出一种基于动态时间型二叉树的隐蔽通信模型。通过特定时

刻动态生成时间型二叉树，利用根哈希提取随机因子为树节点分配不同的路径编码，将通信信息字符映射为编

码路径及索引字段。通过将特定时刻嵌入路径编码空置位并整合至区块链交易实现隐蔽传输，接收端通过解析

特定时刻重构时间型二叉树完成解码。实验结果表明，相较于同类模型，所提模型在保证安全性的同时提升了

通信效率，并避免了预协商过程带来的安全隐患。
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Abstract: A covert communication model based on a dynamic time binary tree was proposed to address the efficiency 

and security issues in blockchain-based covert communication. A time binary tree was dynamically generated at specific 

moments, and the roothash was used to extract random factors for assigning different path codes to the tree nodes. Com‐

munication information characters were mapped to the encoded paths and index fields. By embedding vacant bits of the 

path codes at specific moments and integrating them into blockchain transactions, covert transmission was achieved. The 

receiver reconstructed the time binary tree at the specific moment to complete the decoding. Experimental results show 

that, compared to similar models, the proposed model improves communication efficiency while ensuring security, and 

avoids the security risks brought by the pre-negotiation process.
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0　引言

近年来，秘密消息传输遭遇拦截并被破解的事

件频发，消息传输的隐蔽性和保密性以及载密消息

的抗检测性日益受到重视[1]。传统通信方式依赖于

直接的明文传输或经过简单的加密过程形成密文传

输，然而，这些方法往往呈现出明显的特征，使得

攻击者能够识别、截取并尝试破解信息，或者利用

重放攻击来损害消息的正确性和完整性。因此，开
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发出使消息难以被攻击者察觉的通信技术是解决上

述问题的关键。

隐蔽通信是一种将秘密消息嵌入正常通信过程

中的传输技术，能够有效地减少秘密消息被检测的

可能性，从而降低秘密信息暴露的风险[2-4]。隐蔽

通信采用公共传输媒介，与传统通信方式不同的

是，隐蔽通信将秘密信息隐藏在正常发送的信息

中，而不是直接将原文或密文作为正常信息进行发

送。只有特定的通信方知道如何识别隐蔽信息，而

攻击者则需要耗费大量的计算资源才能对可能存在

的隐蔽通信行为做出判断。

区块链作为一个去中心化的平台，为用户提供

了一个可以隐藏真实身份的机会。在以比特币和以

太坊为代表的公链中，由于网络节点间广播机制的

存在，用户发送的信息即使不直接发送到接收地

址，接收方也能间接接收信息。广播机制使用户之

间不需要直接通信就可以实现消息的传输，因此在

公链中的隐蔽通信行为即使被检测也无法追溯到现

实中的用户，从而达到保护隐私的目的[5]。

最早的区块链隐蔽通信信道由 Partala[6]提出，

通过改变交易地址的最低位实现信息的隐藏。Tian

等[7]基于动态标签构建隐蔽信道，用秘密消息替代

椭圆曲线数字签名算法（ECDSA, elliptic curve 

digital signature algorithm）的私钥，并基于新私钥

生成公钥 pk，能有效地抵御统计分析和关联攻击

并防止交易追溯。佘维等[8]提出基于马尔可夫链生

成文本的隐蔽通信技术，通过维护同一转移概率矩

阵并生成符合自然语言特征和高可读性的载密语句

来隐藏秘密信息，再使用环签名技术保证匿名性，

有效解决了区块链通信中隐蔽性不足和信息交叉等

问题。黄冬艳等[3]基于区块链中的时间戳提出时间

型隐蔽通信方案，通过发送交易的时间长短进行编

码。不同于通常的存储型隐蔽通信，时间型隐蔽通

信可以提高抗检测的安全性表现但是嵌入效率也会

相应降低。佘维等[9]使用生成式对抗网络（GAN, 

generative adversarial network）生成含有载密信息

的图像，结合密文策略属性基加密（CP-ABE, ci‐

phertext policy attribute based encryption）和环签名

技术使发送者匿名提高安全性，将信息存入链下星

际文件系统（IPFS, inter planetary file system），确

保了通信的安全性以及高传输效率。随着区块链在

隐蔽通信领域的不断发展，仍然存在以下亟须解决

的问题。

1) 使用传统编码方法保证信息安全性时会降

低编码和解码效率，当传输信息较大时，消耗时间

较长；此外，使用预协商交易的方式传递密钥信

息、开始标识符及结束标识符信息和分片信息进一

步降低了通信效率。

2) 基于区块链网络的信息编码方案大多采用

固定映射的方式进行编码，更容易被破解；并且区

块链网络中的信息是永久保存的，如果字符-编码

的映射规则被破解，则可以追溯并破译之前所有发

送的信息，这将大大降低加密信息的安全性；此

外，每次通信前发送预协商交易的方式会破坏原有

发送规律导致通信的隐蔽性削弱，进一步降低通信

的安全性。

为了解决上述问题，本文提出了基于动态时间

型二叉树的隐蔽通信模型。通信方之间各自维护相

同的时间型二叉树，将字符信息存入树中每个节点

的数据字段中，使用随时间改变的根哈希作为随机

因子载体，不断改变每个节点的路径编码。发送方

将信息中的每个字符转换为路径编码并生成相应的

索引字节后，在路径编码的空置位中嵌入选择的时

刻，将嵌入后的路径编码字段和索引节点字段拼接

后嵌入交易并发送到区块链网络。接收方从网络获

取交易，提取发送方嵌入的时刻并恢复信息发送时

的树形及根哈希，根据路径编码和索引节点在本地

时间型二叉树中查找相应字符，恢复原消息。

本文的主要贡献如下。

1) 利用了索引节点最大程度减少树高，统计

了字符出现的概率，根据概率大小分配字符所在节

点位置，提高编码和解码效率；此外，本文设计了

关键信息嵌入路径编码空置位的方法，在每次通信

前不需要发送预协商交易，进一步提高通信效率，

解决了传统编码方法在保证信息安全性时会降低通

信效率的问题。

2) 提出了基于动态时间型二叉树的隐蔽通信

模型，字符-路径编码映射可以根据时间的不同而

改变，提高信息传输的安全性；取消预协商交易过

程，减少了隐蔽通信暴露概率以及关键信息泄露的

风险，进一步提高通信的隐蔽性和安全性，解决了

传统隐蔽通信方法编码固定和使用预协商交易导致

安全性不足的问题。
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1　相关技术

1.1　区块链隐蔽通信

区块链是一种按时序将数据区块以链式结构进

行存储[10]，并以密码学方式保证不可篡改和不可

伪造的去中心化共享账本[11]，具有去中心化、匿

名性、可追溯、不可篡改和不可伪造等特性。区块

链中的去中心化是指网络架构和数据管理不依赖于

单一的中心机构，网络中的每个节点都保存有完整

或部分的区块链数据副本[12]。设区块链为有序序

列C = { B0,B1,⋯,Bn }，每个区块满足

Bi = Hi - 1,Ti,Noncei,RootHashi   ,i ≥ 1 (1)

其中，Hi = H (Bi )为区块哈希函数，满足抗碰撞性

Pr [H ( x) = H ( y) ] ≤ ε ( x ≠ y)；Ti 为交易数据集，

通过Merkle树构建根哈希RootHashi；链式验证条

件为∀i > 0,Hi - 1 = PrevHash ( Bi )。

传统隐蔽通信使用第三方通信媒介进行信息传

输，受到系统中心化的现实约束，降低了通信的隐

蔽性。同时传统隐蔽通信目标固定且单一，通信的

安全性也受到影响。区块链拥有去中心化和匿名性

等特性，信息通过洪泛法向多个邻节点传输，弥补

了传统隐蔽通信借助中心化媒介和通信目标固定等

不足。此外，区块链的不可篡改和不可伪造等特性

也一定程度上保证了隐蔽通信的可靠性。

1.2　根哈希

根哈希的概念来自Merkle[13]提出的Merkle树，

是一种基于哈希值构建的二叉树，在非叶子节点中

存放所有子节点的哈希值，在叶子节点中存放数据

块的哈希值[14]。在区块链中，区块中的所有交易

哈希值构成一棵Merkle树，区块头中包含Merkle

树的根哈希值字段。所有用户都可以使用根哈希字

段，快速验证区块内交易数据的完整性，防止交易

数据被篡改从而保证交易的安全性。

假 设 交 易 集 为 T = {tx1,tx2,⋯,txm}， 构 造

Merkle树

ì

í

î

ïïïï

ïïïï

H (0 )
i = H ( txi ),  1 ≤ i ≤ m   叶子层

H (k )
j = H ( H (k - 1)

2j - 1 ||H (k - 1)
2j ),  1 ≤ j ≤ m

2k
    非叶子层

(2)

叶子层（即第 k = 0层）直接对交易数据进行

哈希；对于非叶子层的哈希节点，则进行递归运

算，直到得到根哈希。其中，k表示树的层数，h(k )
j

表示第k层的第 j个哈希节点。

根哈希通常存放在Merkle树的根节点中，即

RootHash = H
( é ùlbm )
1 。更改树中任意节点中的哈希

值或节点数量均会导致根哈希的改变，可将其应用

于动态变化的树形中保证安全性。

2　动态时间型二叉树说明

2.1　动态时间型二叉树定义

二叉树是指树中节点的度不大于 2的有序树，

时间型二叉树是在二叉树的基础上，增加了随时间

变化而不断生成新的树叶子节点机制、节点存放信

息机制和根哈希机制。

1) 从一个起始时间开始，此时时间型二叉树

只有一个根节点或一个基础树形，每过一个时间间

隔，树会生成一个新的叶子节点，即树的节点数量

和深度会随时间不断变化。

2) 在原始的二叉树节点数据结构中增加数据

（data）字段和在非叶子节点的数据结构中增加哈

希字段，树中的每个节点都可以存储任意的数据信

息包括空信息，非叶子节点可以额外存储其左右子

节点（非叶子节点）的哈希值拼合之后的哈希值，

并且节点中信息的改变不会导致树形的改变。

3) 在时间型二叉树的根节点中固定存储根哈

希值，树中任意节点中的信息或节点数量的变化均

会导致根哈希的改变。

2.2　生成树规则

时间型二叉树中，深度小于或等于4的节点中

的data字段存放字符；深度大于4的节点不存放任

何数据且随时间的增加不断生成新的节点，这类节

点仅用于改变树的根哈希值，根哈希生成过程如

图1所示。

从右子树的叶子节点开始，将左右叶子节点的数

据部分分别取哈希得到H (data1 )和H (data2 )，在父

节点A中存放节点A的哈希值H (A) = H (H ( )data1 || 

)H ( )data2 ，同理在左子树父节点B哈希字段中存

放哈希值H (B) = H (H (data3 ) ||H (data4 ) )，在节点

C中存放哈希值H (C) = H (H (A) ||H (B) )。递归过

程结束得到RootHash = H (H (C) ||H (D) )。字符所

在树节点的深度取决于字符出现概率的大小，定义

字符集合C = {c1,c2,⋯,cn}，其中每个字符ci的出现
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概率为 P (ci )。本文对 Jane Eyre 约 1 000 000 个字

符、Pride And prejudice约 700 000个字符和Oliver 

Twist约880 000个字符进行字母类字符出现概率的

统计，结果如表1所示。

设 D 为树的深度，节点 N 包含字符集合 CN，

Phigh(c)和Plow(c)为高频和低频字符的概率，构建

平衡字符频率的时间型二叉树。

1) 字符集合 C 中元素按出现概率大小排序

P (c1 ) ≥ P (c2 ) ≥ ⋯ ≥ P (cn )。
2) 将 C1~4 字符暂分布到 D = 1 的 2 个节点中，

C5~12字符暂分布到D = 2的4个节点中，C13~28字符

暂分布到 D = 3 的 8 个节点中，其余字符分布到

D = 4的16个节点中。

3) 将D相同的字符按出现频率分为高-低频字

符对放入一个节点中，例如在D = 1的字符 e、t、

a、o，频率最高和最低的字符放入左子树第一个节

点，Nleft = {chigh1
,clow1

} = { 'e','o' }，频率次高和次低

的字符放入右子树另一个节点Nright = {chigh2
,clow2

} =

{ 'a','t' }，继续对 1 < D < 4 的字符进行相同操作，

直到所有节点中均包含一对高-低频字符对。通过

平衡节点中包含字符的频率，可以避免某些节点的

路径编码出现频率过高的问题。

4) 对于在D = 4的节点，使其包含4个字符而非

2个字符，可以更好地减少遍历深度，并与后文提出的

索引节点结构契合，从而提高模型编码与解码效率。

  表1　 字符出现概率统计

字符

e

t

a

o

n

i

h

s

r

d

l

u

m

出现概率

0.102 3

0.068 4

0.061 5

0.059 3

0.055 9

0.052 5

0.049 7

0.048 6

0.047 9

0.032 4

0.031 1

0.022 3

0.019 5

字符

c

y

f

w

g

p

b

v

k

z

x

q

j

出现概率

0.019 2

0.018 5

0.017 7

0.017 4

0.014 7

0.012 0

0.011 9

0.008 5

0.004 6

0.001 4

0.001 2

0.000 9

0.000 8

data

data

data

data data

data

data data

data

-.>

12

3

B

C 1+D.>D:).)

A

A

B

CD

data data data data data

H(C)=

H(H(A)||H(B))

H(A)=

H(data
3
)||H(data

4
)

H(B)=

H(data
1
)||H(data

2
)

data
3

data
4

data
1

data
2

 

图1　根哈希生成过程
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5) 时间型二叉树平衡频率后的最终结构如图2

所示。D ≤ 4的节点构成基础树形结构，不随时间

生成；D > 4的节点从 00:00:00开始随着时间的推

移不断生成，仅用于改变根哈希。

2.3　树维护规则

通信方{u1,u2,⋯,ui,⋯,un}使用相同的生成树规

则时，每个通信方每日在本地维护的时间型二叉

树的树形数量是有限且相同的，若时间间隔 t为秒

级，则每个通信方每日在本地维护的树形数量为

24 × 60 × 60
t

个。记每个通信方每日维护的树形数

量集合为σ，则σ0 = σ1 = ⋯ = σi = ⋯ = σn。

发送方us选择某个时刻并发送，该时刻在σs中

存在唯一对应的树形。接收方ur获取到发送方选择

的时刻后，在σr中也一定可以得到相应的树形，其

中us,ur ∈ {u1,u2,⋯,ui,⋯,un}。

后文所提到的根据时刻恢复树形，本质上是接

收方ur从集合σr中获取该时刻对应的树形。

3　动态时间型二叉树通信模型

本节提出一种基于动态时间型二叉树的隐蔽通

信模型，通信方之间通过时间型二叉树的生成规

则，各自在本地维护一棵时间型二叉树，发送方选

取任意时刻的根哈希并提取随机因子改变节点路

径。对原文进行路径编码后发送交易信息，接收方

获取交易信息后根据嵌入的时刻还原树形，执行逆

操作解码信息后得到原文，模型流程如图3所示。

本节将从信息编码、信息嵌入和信息提取对本

文的基于动态时间型二叉树的隐蔽通信模型进行说明。

3.1　信息编码

发送方首先获取当前时刻下时间型二叉树的根

哈希RootHash，从中提取所有数字作为随机因子

seed 并记录，若 RootHash 中数字位数不足 5 位或

-.>
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seed与之前记录有碰撞，则对根哈希继续进行哈希运

算，直至数字位大于5位或seed是唯一使用的。以十进

制保存当前时刻或发送方选择的编码时刻

selected_moment，其编码时刻二进制表示如图 4

所示。

时、分、秒分别占高 5 位、中 6 位和低 6 位，

以尽可能短的长度表示完整时刻，减少路径编码空

置位的占用。

应用随机因子改变树中每个分支的编码，从而

改变每个节点对应的路径，结果如图5所示，具体

字符-路径映射关系如表2所示。

路径编码随机规则如下。

1) 设基础树形中层序每个分支的原编码为

code = {0,1,0,1,⋯,0,1}，随机因子为 seed。

2) 将 code 两 两 分 组 为 code_pairsi = {0,1}，
code_ pairsi[ ]0 和 code_pairsi[1]分别对应左右分支

的编码。

3) 应用 seed后，code_pairsi[0]在 0/1之间随机

翻转，概率为 50%，若 code_pairsi[0] = {0}，则

code_pairsi[ ]0 ={ }1， 若 code_pairsi[0]={1}， 则

code_pairsi [ ]1 = { }0 ，直到所有code_pairsi翻转完毕

即路径随机完毕。

编码时参考表 2应用随机因子后的路径编码，

将待编码信息中的每个字符分别进行编码。采用层

序遍历法找出节点中对应字符chari，记录字符所在

节点的路径disti，同时生成相应的索引字段 indexi，

路径disti长度不固定但小于或等于4 bit，索引字段

长度固定为4 bit。

1) 当字符所在节点深度小于4时，即路径长度

小于4，索引字段结构如图 6所示。

字符相对位置字段代表字符在节点中的位置，

可以指示2种不同的位置关系，字母大小写类型字

段指示英文字符的大小写类型，路径长度字段用于

表示字符所在节点对应的路径长度，在解码时，路

径长度是提取各字符对应路径编码的关键。

2) 当字符所在节点深度等于4时，索引字段结

构如图7所示。

在深度等于4的节点中存放着所有非字母类型

字符，此时字母大小写类型字段无效，将其替换为

字符相对位置字段，字符相对位置字段可以指示

4种不同的位置关系，相应的每个节点中字符数量

也增加到4种，可以减少含字符节点的深度，提高

D-?,>D

1 bit

D6*??3?

1 bit

52),

2 bit

图 6　索引字段结构（深度小于4）

D-?,>D
2 bit

52),
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图 7　索引字段结构（深度等于4）
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图 4　编码时刻二进制表示

  表2　 字符-路径映射关系

字符

e/o

a/t

n/u

h/d

r/s

l/i

⋮

原始路径编码

0

1

00

01

10

11

⋮

应用随机因子后的路径编码

1

0

10

11

01

00

⋮

RootHash
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B;52(5
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图 5　路径随机前后对比
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编码与解码的效率，路径长度字段用于表示字符所

在节点对应的路径长度。由于路径长度编码为{1,1}
的节点中存放的均为符号类字符，因此规定在编码

中不能存在连续2个及以上索引节点中的路径长度

编码均为{1,1}的情况。

3.2　信息嵌入

发送方嵌入密文的步骤如下。

1) 为字符chari参照路径编码disti长度生成

4 bit 的索引字段 indexi，将 disti 和 indexi 分别

暂存在字符串列表 dist_list = (dist0,dist1,⋯,disti )和
index_list = (index0,index1,⋯,indexi )中。

2) 记 N 为所有字符数， len (dist_list ) 为 ld, 

len (index_list ) 为 li。 重 复 执 行 步 骤 1)， 直 到

len (dist_list ) = len (index_list ) = N。

3) 将 Bin_moment 按 位 嵌 入 disti 中 ， 记

len (disti ) < 4的 chari总数为Na，若 len (disti ) < 4则

可嵌入4 - len (disti )位，将Bin_moment的17位完全

分布进各disti中，考虑极限情况：每个字符对应的

len (disti ) = 1 或每个字符对应的 len (disti ) = 3 时，

则需要
17

4 - 1
≤ Na ≤ 17

4 - 3
，即 6 ≤ Na ≤ 17。只有

当Na ≥ 17时，Bin_moment才可以完全嵌入进各disti

字段中，若Bin_moment不能完全嵌入则执行步骤6)。

二进制流时刻嵌入算法伪代码如算法1所示。

算法1 二进制流时刻嵌入算法

输入　Bin_moment，dist_list（未嵌入信息），

amount，Na

输出　dist_list（已嵌入信息）

① if Na≥17 then

②     for i = 0 to len(dist_list) - 1 do

③         if 嵌入位 > 17 then

④             break;

⑤         else

⑥             从 Bin_moment 中 取 出 高 4-

len (disti )位

⑦             将取出的位插入disti空置位

⑧         end if

⑨      end for

⑩  else

􀃊􀁉􀁓     将Bin_moment插入amount字段低17 位中

􀃊􀁉􀁔 end if 

4) 任意生成2个路径长度编码均为{1,1}，字符

相对位置随机的索引节点编码Ea ={ 0/1,0/1,1,1 }和

Eb={ 0/1,0/1,1,1 }，其中Ea与Eb长度之和共占1 B。将

dist_list、Ea、Eb 和 index_list 组成编码 secret_code，

并记 secret_code 编码长度 Ne =∑
i = 0

ld

len (dist_list [ i ] )+

∑
i = 0

li

len ( )index_list [ ]i  。

由于不同区块链平台数据载荷字段（data pay‐

load）最大长度不同，记数据字段长度为Ldata，则

根据Ne长度分为2种情况。

①当Ne ≤ ( Ldata - 1) B时，可以直接进行嵌入。

secret_code = ∑
i = 0

N - 1

dist_list [ i ] ||Ea||Eb||∑
i = 0

N - 1

index_list [ i ]

(3)

②当Ne > ( Ldata - 1) B时，将原文均分成 n片

后分批次嵌入，每片中包含的原始信息量几乎相

同，并且每片嵌入时均要选择不同的Bin_moment

执行步骤3)嵌入每个交易中。

secret_codek = ∑
i = ( )k - 1 × avg

mk

dist_list [ i ] ||

Ea||Eb|| ∑
i = ( )k - 1 × avg

mk

index_list [ i ] (4)

其中，n =
é

ê
êêêê

ù

ú
úúúú

N e

Ldata - 1
，k = 1,2,⋯,n，mk = min {( k × 

avg - 1),Ne - 1 }，avg =
Ne

n
。

5) 将 secret_code = (b0,b1,⋯,bNe - 1,⋯,bNe + 7 )每
4 位转换为十六进制构成 hex_secret_code，不足

4 位的低位填‘0’，再转十六进制。将 hex_secret_ 

code嵌入区块链平台的数据载荷字段中，消息嵌入

过程结束。

6) 将 Bin_moment 按位嵌入字段长度为 Lamount

的金额字段的低17位中，发送交易。

amount (b8 × Lamount - 17,b8 × Lamount - 16,⋯,b8 × Lamount - 1 ) =

Bin_moment (b0,b1,⋯,b16 ) (5)

3.3　信息提取

如前文所述，消息的发送方和接收方采用同样

的规则维护本地的时间型二叉树，并且可恢复出符

合Bin_moment时刻的树，消息还原步骤如下。
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1)分隔路径编码字段和索引节点字段。接收方

首先从数据载荷字段中获取密文数据 hex_secret_ 

code′，转二进制 secret_code′ ，记 secret_code′ 长度

为 Ne′，从后往前逐 4 位遍历找出分隔符 Ea 和 Eb，

从而分隔路径编码字段和索引节点字段。

2)提取Bin_moment′ 。接收方将索引字段中的

各索引节点 indexi ′每 4 位拆分还原为 index_list′ 。
记 index_list′ 中 的 indexi 第 一 到 第 四 位 为

{bi,0bi,1bi,2bi,3}。遍历 index_list′ 将每个 indexi 中的

bi,2bi,3 记录在 index_list_temp，取出剩余的路径信

息Bin_dist。

① 将所有索引节点低2位转十进制后加1，即index_ 

list_temp[ ]i = BIN2DEC (index_list_temp[ ]i ) +1。若

index_list_temp 中{ bi,2,bi,3 } ≠ {1,1}的数量 Na′ ≥ 17，

index_list_temp[ i ] = 4， 则 将 索 引 节 点 指 示 的

Bin_dist 中相应的 4 位路径数据放入 dist_list′ ；若

index_list_temp[ i ] < 4，则将 index_list_temp[ i ] 位
数据放入dist_list′ ，提取位于当前位置后4 - index_ 

list_temp[ ]i 位的数据并按位填充进 Bin_moment′ ，
在Bin_dist中 indexi ′对应路径编码中删除同位量的

信息，并将删除嵌入信息后的路径放入dist_list′ 复
执行直到 Bin_moment′ 长度为 17 位。二进制流时

刻提取算法伪代码如算法2所示。

算法2 二进制流时刻提取算法

输入　index_list_temp，Bin_dist

输出　Bin_moment′ 
① 将 index_list_temp每个元素转为十进制

并加1

② for i = 0 to len (index_list_temp) - 1 do

③    if Bin_moment′ 长度不足17 bit then

④        if index_list_temp[ i ] == 4 then

⑤             continue;

⑥        else

⑦             截 取 从 Bin_dist [ i × 4] 到 Bin_dist 

[ ]( )i + 1 × 4 的4 bit

⑧             提取这 4 bit 信息中的低 4-index_ 

list_temp[ ]i 位

⑨             将提取的低 4-index_list_temp[ i ] 位
填充进Bin_moment′ 

⑩       end if

􀃊􀁉􀁓  else

􀃊􀁉􀁔      break

􀃊􀁉􀁕    end if

􀃊􀁉􀁖  end for

②若 index_list_temp 中{ bi,2,bi,3 } ≠ {1,1}的数量

Na′ < 17则从交易的金额字段中提取后17位的数据

得到Bin_moment′ 。

3) 由 Bin_moment′ (b0,b1,b2,⋯,b16 )恢复发送方

选择的时刻 selected_moment′ ，如式(6)所示。

selected_moment′ (hour,minute,second ) =

ì
í
î

ïï
ïï∑i = 0

4

bi × 24 - i,∑
j = 5

10

bj × 210 - j,∑
k = 11

16

bk × 216 - k
ü
ý
þ

ïï
ïï

(6)

基于 selected_moment′ ，使用生成树规则还原

出与发送方在同时刻下的相同树形并从根哈希

RootHash′ 中提取随机因子 seed′ ，应用 seed′ 生成

与发送方有相同路径编码的时间型二叉树。

4) 采用类似步骤2)中①的方法进行解码，遍历

index_list 和 index_list_temp 取 index_list [ i ] 和

index_list_temp [ i ] ，i = 0,1,2,⋯,len (index_list′) - 1，

随后在 Bin_dist′中按顺序依次取出 ( index_list_ 

temp[ ]i [ ]0 × 2 + index_list_temp[ ]i [ ]1 + 1)位信息记为

disti，按 disti中的位逐位深度搜索二叉树找到字符

所在节点，再根据index_list [ i ][0]与index_ list [ ]i [ ]1

确定字符相对位置以及类型，此时分为2种情况。

①若 index_list_temp[ i ] < 4 或 indexi 中的第三

与第四位{ bi,2,bi,3 } ≠ {1,1}，则使用 2.2节中提出的

深度小于 4的索引字段结构，即 bi,0 表示字符在节

点中的相对位置，bi,1表示字符的大小写，将解码

后的字符存入chari中。

②若 index_list_temp[ i ] = 4，则使用深度等于4

的索引字段结构，bi,0bi,1两位均表示字符在节点的

相对位置，将解码后的字符存入chari中。

4　仿真实验

本节通过仿真实验结果分析模型性能。实

验平台采用 Windows 系统，CPU 为 I9-13900H@

5.40 GHz，GPU 为 Nvidia GeForce RTX 4060，内

存大小为24 GB，网络带宽为1.2 Gbit/s，选用比特

币网络、以太坊和FISCO BCOS作为区块链隐蔽通

信测试平台。
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4.1　发送过程

4.1.1　编码过程

本次实验选取的 message 为 Jane Eyre 中的 

“We had been wandering, indeed, in the leafless shrub‐

bery an hour in the morning”，将其在上述 3个平台

进行模型流程演示。

发送方选取 09:21:17 作为编码时刻 selected_ 

moment并 记录。从选择时刻的时间型二叉树的根

节点中获取 RootHash 并从中提取随机因子 seed，

则Bin_moment = (01001010101010001)，具体符号

对应的含义和值如表3所示。

对 message 的编码参照表 2 中应用随机因子

后的路径编码，生成dist_list，为每个disti按2.3节

方 法 生 成 对 应 indexi 得 到 index_list。 将 Bin_ 

moment按 3.2节步骤 3)嵌入 dist_list中得到嵌入过

时刻信息的 inserted_dist_list。最后执行3.2节步骤4)

得到 secret_code（其中包含了 2 个分隔符），将

secret_code逐 4位转换为十六进制得到 hex_secret_ 

code嵌入比特币交易中的OP_RETURN字段、以太

坊交易 Data 字段或 FISCO BCOS 交易 params 字段

后发送。发送过程具体参数如表4所示。

4.1.2　上链过程

当message编码完毕后需要将结果 secret_code

插入区块链交易的数据载荷字段并发送，在不同区

块链平台中插入方法略有不同。

1) 比特币平台

比特币平台的数据载荷字段为OP_RETURN，

其长度为80 B，采用十六进制格式进行数据存储。

当编码过程结束后，将结果 secret_code逐4位

转换为十六进制得到hex_secret_code，由于长度未

  表3　 发送过程符号、含义和值

符号

message

RootHash

seed

selected_moment

Bin_moment

secret_code

hex_secret_code

含义

密文信息

根哈希

随机因子

选择的编码时刻

二进制编码时刻

二进制编码结果

十六进制编码结果

值

We had been wandering, indeed, in the leafless shrubbery an hour in the morning

70ee1e626c88616e6a600589732ddc27afe6a38dfdf4af0392ae90b2e6037eae

70162688616660058973227638403929026037

09:21:17

01001010101010001

1100110000011101001011100001111010011⋯1010 [0111 1011] 
0110000000100001000010010010101000000000⋯0011

CC1D261E9⋯A [7 B] 6021092A00⋯3

  表4　 发送过程具体参数

序号

0

1

2

3

4

5

6

7

8

9

⋮
len (message ) - 1

符号

W

e

h

a

d

b

e

e

⋮
.

dist_list

110

1

000

11

0

11

000

111

1

1

1010

inserted_dist_list

1100

1100

0001

1101

0010

1110

0001

1110

1001

1

1010

index_list

0110

0000

0010

0001

0000

1001

0010

1010

0000

0000

0011
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达到 80 B，因此可以直接嵌入比特币交易中的

OP_RETURN 字 段 ， 其 具 体 嵌 入 内 容 等 同

hex_secret_code。当信息嵌入完毕后，发送方调用

平台接口发送载密交易。

2) 以太坊平台

以太坊平台的数据载荷字段为data，长度受交

易费用 gas 限制，数据采用十六进制格式存储。

以太坊平台上链过程与比特币平台相同，将

secret_code转换为十六进制表示的 hex_secret_code

后直接嵌入以太坊交易中的data字段，其具体嵌入

内容等同hex_secret_code，最后发送载密交易。

3) FISCO BCOS平台

FISCO BCOS采用智能合约传递信息，嵌入信

息长度通常受合约规则和区块大小限制。

本次实验使用较为简化的智能合约进行数据传

输，智能合约的发送过程如算法3所示。为了交易

成本考虑，本次实验将交易费用设置为零。先对要

发送的数据 secret_code 作为 params 进行打包得到

适合传输的数据格式data，再对data进行签名保证

数据的真实性。将发送地址、合约地址、data、gas

限制、签名和交易费用全部封装进一个交易对象

transaction，最后将交易发送到智能合约地址中。

算法3 智能合约的发送过程

输入　params

输出　txHash

//打包交易数据

1) 打包params得到数据data

//签名打包数据

2) 将data和 senderAddress签名

//构造交易对象

3) transaction={

      “发送地址”: senderAddress,

      //接收地址为合约地址

      “接收地址”: contractAddress,

      “数据”: data,

      “gas限制”: gasLimit,

      “签名”: signature,

      //交易费用设为零

      “交易费用”: 0

      }

//发送交易到区块链中的智能合约

4) 发送交易 transaction获得交易哈希

5) return 交易哈希

4.2　接收过程

4.2.1　读取过程

1) 比特币平台

当交易到达接收方节点后，从交易中的

OP_RETURN字段中提取出hex_secret_code′ ，并转

为二进制的 secret_code′ 。
2) 以太坊平台

读取过程同比特币平台，从data字段中提取到

hex_secret_code′ 后转为二进制 secret_code′ 。
3) FISCO BCOS平台

接收方使用智能合约的接收过程如算法 4 所

示，接收方从智能合约中获取交易信息并从中提

取数据和签名后，首先验证签名以确保数据的真

实性，然后将数据进行解包得到原数据 result 即

secret_code′ 。
算法4 智能合约的接收过程

输入 transaction

输出 result

//提取交易中相关数据

1) 从交易中获取data

2) 从交易中获取签名 signature

3) 验证签名 signature

//获取原文

4) 解包data得到原文 result

5) return result

4.2.2　解码过程

接收过程符号、含义和值如表5所示。接收方

获取二进制的 secret_code′ 后从中找出分隔符得到

路径编码字段和索引字段，在索引字段中提取各

indexi ′组成 index_list′ ，并记录每个 index′i低 2位组

成 index_list_temp。从头遍历 index_list_temp 找出

{ bi,2,bi,3 } ≠ {1,1}的元素 indexi ′，并在 Bin_dist 中找

出索引节点对应的路径编码，从中提取有关

Bin_moment′ 的比特信息并删除，直到提取的信息

使 Bin_moment′ 长度达到 17 bit，转十进制得到

selected_moment′ 。将所有路径放入 inserted_dist_ 

list′ ，将删除比特信息后的路径 disti和未嵌入比特

信息的路径 disti 均放入 dist_list′ 中。接收方利用

selected_moment′ 还原出发送方选定时刻的时间型

二叉树，获取 RootHash′ 并提取出 seed′ ，应用

··156



第 2 期 佘维等：基于动态时间型二叉树的隐蔽通信模型

seed′ 后得到与发送方树节点路径完全相同的树。最

后执行解码操作，利用 index_list′ 将 dist_list′ 解码

为原文message。接收过程具体参数如表 6所示。

5　性能分析

本节从比特币平台实验中得到数据，在通信效

率、预协商交易取消的影响以及安全性方面对模型

的性能进行全面评估。

5.1　效率分析

5.1.1　嵌入率分析

熊礼治等[15]认为基于区块链的隐蔽通信嵌入

率为每条交易可以嵌入的秘密信息比特数量，对应

本文提出的模型就是发送方每次通信发送的所有交

易中嵌入秘密信息的比特总数。

本文采用基于区块链可靠性较强的信息嵌入模

型与本文模型进行比较，以保证对比的合理性。

信息嵌入率对比如表7所示，本文模型的信息

嵌入率相比于其他模型有较大提升。文献[7]使用

动态标签作为信息的载体，取用OP_RETURN字段

其中的 23 字节作为动态标签，嵌入率为 184 bit；

文献[8]利用马尔可夫链将载密信息转化为自然语

言文本，经过大量测试得到最大嵌入率为 449 bit；

  表5　 接收过程符号、含义和值

符号

hex_secret_code′ 

secret_code′ 

indexi′
index_list′ 

index_list_temp

Bin_dist

inserted_dist_list′ 

dist_list′ 

Bin_moment′ 

RootHash′ 

seed′ 

含义

从交易中获取的十六进制密文

二进制密文

每个路径编码对应的索引

从密文中分离出的索引节点列表

每个索引低2位的列表

二进制的路径编码字符串（含

Bin_moment′ 嵌入的信息）

Bin_dist路径拆分列表

删除 Bin_moment′ 信息后的路径列表

提取的二进制编码时刻

恢复出的根哈希

由根哈希提取出的随机因子

值

CC1D261E9…A [7 B] 6021092A00…3

1100110000011101001011100001111010011…1010 [0111 1011] 
0110000000100001000010010010101000000000…0011

…

[0110,0000,0010,0001,0000,1001,0010,1010,0000,0000,…,0011]

[10,00,10,01,00,01,10,10,00,00,…,11]

1100110000011101001011100001111010011…1010

[1100,1100,0001,1101,0010,1110,0001,1110,1001,1,…,1010]

[110,1,000,11,0,11,000,111,1,1,…,1010]

000000001001010101010001

70ee1e626c88616e6a600589732ddc27afe6a38dfdf4af0392ae90b2e6037eae

70162688616660058973227638403929026037

  表6　 接收过程具体参数

序号

0

1

2

3

4

5

6

7

8

9

⋮
len (message ) - 1

index_list′ 

0110

0000

0010

0001

0000

1001

0010

1010

0000

0000

⋮
0011

index_list_temp

10

00

10

01

00

01

10

10

00

00

11

inserted_dist_list′ 

1100

1100

0001

1101

0010

1110

0001

1110

1001

1

1010

dist_list′ 

110

1

000

11

0

01

000

111

1

1

1010

符号

W

e

h

a

d

b

e

e

.
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文献[16]中由于嵌入数据和嵌入消息的α位必须相

同，α值的大小会很大程度上影响信息提取的时

间，因此α要尽可能小；文献[17]将信息嵌入 coin‐

base中，最大长度 69 B，即 552 bit；文献[18]中反

向 DSA 通道（RDSAC, reversed-DSA channel）通

过私钥生成的伪随机函数（PRF, pseudo random 

function）嵌入数据，而双 DSA 通道（DDSAC, 

double-DSA channel）直接在随机因素中嵌入数据，

嵌入率分别为 128 bit和 256 bit；文献[19]将消息进

行分段，每个分段设置为512 bit，因此每笔交易的

嵌入率为 512 bit；本文模型由于使用到了长度为

Ldata B的不同区块链平台的数据载荷字段并且在一

定情况下可能会使用到长度为Lamount B的 amount字

段，因此最大嵌入率为 (Ldata + Lamount ) B 即 8 ×

(Ldata + Lamount ) bit。较之前述的方法，本文模型适

用于多种具有数据载荷字段的区块链平台而非单一

平台，若采用前述方法使用的比特币平台，则本文

模型的最大嵌入率为数据载荷字段 80 B与金额字

段8 B之和，即8 × (80 + 8) = 704 bit，嵌入率相较

于前述方法分别提升 520 bit、255 bit、704-α bit、

152 bit、576或448 bit和192 bit。

5.1.2　传输效率分析

传输时间也是评估模型效果的重要指标之一，

指从发送方开始执行对信息的编码操作到接收方正

确解码信息并得到原始信息所需要的全部时间。对

于本文，传输时间则为编码与发送时间，区块链广

播时延以及接收与解码时间的总和。区块链网络的

交易发布到确认存在一定的时延，但是，当一个节

点生成一笔交易并上传到区块链网络上时，通过洪

泛机制在几秒内就会广播全网络[18]。因此，交易

确认时间只会较小地影响模型总体传输时间，而信

息编码嵌入和密文解码提取的时间长短直接决定了

模型时间效率的好坏。

表 1中字符出现概率的高低决定了图 2时间型

二叉树中字符在节点的分布情况。同时本文分别对

3本书的文本进行了编码和解码测试，根据统计结

果可知本文模型编码和解码时的平均遍历节点数及

深度，结果如表8所示。

由于解码采用的是深度搜索方式，因此3本书

的文本的平均遍历深度与平均遍历节点数相同，分

别为 2.10、2.10和 2.13。可知在符合自然语言习惯

的情况下本文模型平均遍历深度小于3，提高了编

码和解码的速度。

下面将从传输小容量信息和大容量信息2种情

况对本文模型传输效率进行分析。

1)传输小容量信息

使用本文模型与其他同类基于区块链的隐蔽通

信模型进行时间效率的评估，假设固定传输 1 KB

大小的信息。文献[7]使用载密信息作为随机数，

发出交易后，只需几秒时间就可以广播到接收方，

而不用等待区块生成，因此传输时间为秒级。文

献[8]利用马尔可夫模型进行秘密信息的嵌入与提

取，嵌入并提取 8 bit的信息量需要平均花费 3 s的

  表7　 信息嵌入率对比

实验模型

文献[7]

文献[8]

文献[16]

文献[17]

文献[18]

文献[19]

本文模型

嵌入率/bit

184

449

α

552

128/ 256

512

8 × (Ldata + Lamount )=704

  表8　 编码与解码测试

测试类型

编码

解码

指标

平均遍历节点数

平均遍历深度

时间/s

平均遍历节点数

平均遍历深度

时间/s

Jane Eyre

7.52

2.10

1.21

2.10

2.10

0.88

Pride And prejudice

7.23

2.10

0.81

2.10

2.10

0.61

Oliver Twist

7.44

2.13

1.02

2.13

2.13

0.78
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时间，因此传输总时间超过 10 min。文献[9]采用

图像隐写和链下 IPFS存储相结合的方式，在提高嵌

入率的同时，降低了传输速度，传输时间为分钟级。

文献[16]需要生成区块后才能提取嵌入的信息，每

个区块至多传输Kα bit，K为交易数，因此传输远

大于 10 min。文献[18]有RDSAC和DDSAC这 2种

方法，RDSAC利用私钥加密信息并使用随机因素

作为标签并放入交易，接收者过滤特殊交易并使用

伪随机函数和椭圆曲线来识别含密交易，由于需要

计算椭圆曲线，总时长大于1 min；DDSAC则将隐

秘数据直接嵌入交易中的随机因素，并从正常交易

中抽样交易金额作为标签，避免了RDSAC中的传输

时延，且未采用椭圆曲线识别交易，总时长小于

1 min。文献[19]需要扫描区块中的交易并对比标

记，并且传输时间随着消息分段的增加而变长，因

此传输时间在测试网和主网内均为分钟级。

本文编码和解码 1 KB大小的信息时间均为毫

秒级，加入必要的区块链广播时间后传输时间变为

秒级。本文模型与文献[7]和文献[18]提出的隐蔽通

信模型的传输时间虽然均为秒级，但编码与解码效

率都较之更高，其他模型的传输时间均为分钟级，

因此本文模型较之前述所有模型传输效率都更高。

传输小文本时间对比如表9所示。

2) 传输大容量信息

假设采用随机生成的不同大小的文本作为传输

测试文本（共 20段，每个文本间隔大小 50 KB），

得到本文模型编码时间和解码时间随文件大小变化

的总体趋势，如图8所示。

由图8可知，信息容量小于1 000 KB的文本的

编码与解码时间均小于 1 s，且编码与解码时间同

文本大小的变化呈线性相关。

在传输更大容量信息时，为考虑成本问题，采

用FISCO BCOS平台进行传输，在该平台中通过智

能合约传递数据，合约中设置数据载荷字段容量小

于区块大小（4 MB）。以上述统计的编码与解码时

间结果为基础，现对大小为 100 MB原信息分别以

1 MB、2 MB和 4 MB为单位分片后发送，统计信

息从开始编码到解码完毕的总时间（交易广播时间

取平均值7 s）。将本文模型的统计结果与适用于大

容量信息传输的模型对比，结果如表 10所示。

文献[9]使用链下存储方式传输大容量信息，使用

链下IPFS存储可以一次性存储较大容量的数据，因此

不需要对信息分片，但该模型的传输时间会受网络环

境和通信环节增加导致的传输时延影响，并且使用了

图像隐写技术进行信息嵌入，因此传输总时间较长。

文献[19]采用动态标签生成技术和对称加密技术导致

计算开销较大，且规定单笔交易至多嵌入512 bit即

64 B，导致分片数较多，因此传输时间较长。本文采

用时间型二叉树对信息进行编码与解码，从数据结

构层面提高了编码与解码效率，并且不额外增加通

信环节，缩短了整体传输时间。因此本文模型较之

前所述适用于大容量信息传输的模型传输效率更高。

  表9　 传输小文本时间对比

实验模型

文献[7]

文献[8]

文献[9]

文献[16]

文献[18]

文献[19]

本文模型

传输时间量级

秒级

分钟级

分钟级

分钟级

分钟级/秒级

分钟级

秒级

  表10　 传输大文本时间对比

模型

文献[9]

文献[19]

本文模型

本文模型

本文模型

分片长度

无

64 B

1 MB

2 MB

4 MB

传输时间/s

>3 164

>3 258

453

440

434

900

800

700

600

500

400

300

200

100

0

;
0

/m
s

100 200 300 400 500 600 700 800 900 1 000

>0*?/KB

(5;0
15;0

图 8　编码和解码时间
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5.2　安全性分析

5.2.1　抗频率分析

频率分析是通过统计字母或符号出现的频率来破

解加密信息的一种方法[20]，通常用于固定长度编码。

对于本文方案，字符的编码长度在1~4位并且密文中

包含索引节点字段，此外，编码之间的分布是经过频

率平衡的，上述这些特性增加了统计分析的复杂度。

攻击者需要统计路径编码字段中的编码分布频

率反推信息，理论上若攻击者知道采用树形编码的

方式，可以根据所有编码的频率分布，建立一个编

码频率二叉树反推出可能对应的字符。但攻击者获

取的密文中有索引节点字段的存在，破坏了原有路

径编码的频率分布，使攻击者无法正常分析。本文

设计了一个采用频率分析的攻击实验，假设攻击者

获知编码是采用树形结构，但不知道字符在树中的

排列顺序且无法排除索引节点字段，原文message

为“We had been wandering, indeed, in the leafless 

shrubbery an hour in the morning”。

攻击者获知编码采用树形结构，则可知字符对

应编码长度为1~4位。首先从区块链中获取编码信

息转为二进制密文 secret_code′ ，使用大小为1~4位

的窗口遍历 secret_code′ 统计所有编码情况出现的

频率，过程如图9所示，通过编码频率分布构建可

能的频率二叉树，反推出可能的字符。

将统计结果与 message 真实编码占比进行对

比，结果如图 10所示。使用K-S检验（Kolmogo‐

rov-Smirnov检验）可以判断2个样本的概率分布是

否 不 同[21]， K-S 统 计 量 的 数 学 定 义 为 D =

max |F1 ( x ) - F2 ( x )|，F1( x)和F2( x)分别是统计编

码分布和实际编码分布累积分布函数，使用 0.05

作为显著性水平来判断检验结果的显著性。经计

算得到 D = 0.45， p = 0.002 5 < 0.05，即统计编

码分布和实际编码分布来自不同的分布，攻击方

无法通过频率统计的方式破译编码反推出

message。

此外，将同深度字符采用平衡频率分布，不仅

可以减少同深度某个节点路径出现频率明显高于同

深度其他节点的情况，还增加了统计分析的复杂

度。记图 2中根节点的左子节点号为 1，层序法依

次编号得到所有包含字母类字符的节点编号依次为

1~13，统计文本 Jane Eyre编码时各节点路径出现

频率如图 11所示。
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图 10　统计编码与实际编码比例对比
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图 9　编码频率统计过程
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信息熵为不确定性的度量，信息熵越大则不确定

性越高[22]，定义为 H ( X ) = -∑
i = 1

n

p ( xi ) lb ( p ( xi ) )，
p ( xi )表示随机事件X为 xi的概率。表 11为图 11中

3种情况对应的信息熵。

理想频率是指利用本文频率统计的方法确定字

符所在树的深度，相同深度的字符通过调换分布的

节点，达到同深度的节点编码出现频率相同的状

态。例如节点 1与节点 2在同一深度，理想的编码

频率是相同的。

可以看出，频率平衡后的信息熵接近理想频率

的信息熵，并且大于平衡前的信息熵，即频率平衡

后信息的不确定性增大，并趋近于本文模型的理想

状态，有助于增强抗频率分析的性能。

5.2.2　抗暴力破解性能

时间型二叉树的前 4层的字符排列共有A92
92 =

92!种可能，通过暴力破解字符排列顺序几乎不可

能。并且随机因子是从根哈希中提取的，随着时间

的改变树会不断生成新的叶子节点，根哈希会随时

间的变化而改变，即随机因子也是随时间不断变化

的，又通过随机因子维护相同的字符-路径映射关

系，因此字符-路径映射关系会随时间改变。随着节

点数量的增加，根哈希的破译难度呈指数级上升，

使用SHA-256进行每次的根哈希运算时，每增加一

个节点需要多2128次运算。当攻击者破译时间大于

节点生成时间时，映射关系就具有不可破解性。

5.2.3　多组并发通信分析

在大规模通信场景时，不可避免地会有2种情

况出现。

1) 多条来自不同发送方的载密交易在较短的

时段内到达同一接收方地址的情况。

2) 发送方同时向不同接收方发送信息的情况。

针对情况1)，模型首先接收多平台的信息并对

来自同地址的交易进行归类，再对同地址的多笔交

易进行 selected_moment提取并排序，参照 5.2.4节

的方法判断是消息分片还是其他消息再进行分类，

最后对所有分类后的消息执行解码操作得到密文。

本文针对情况1)设计并模拟了如下实验，假设地址

R为接收方地址记为 addressR，在较短时间段内同

时接收了多条来自不同发送地址 addressSi
的载密交

易，其中包含同地址发送的消息分片交易和其他消

息交易。对比正常消息按序到达并解码以及情况1)

的2种状态下的模型解码准确率，由于存在一定概

率受网络影响导致交易无法正常发送或接收，设该

概率为pe，结果如表12所示。

忽略网络影响时，在双平台中正常按序到达的

消息均可以正确解码。而在多组并发通信时，若接

收时间窗口小于12.5 s，非分片消息可以正确解码，

而某些载有分片消息的交易未能及时到达导致消息

不完整，无法正常解码。FISCO BCOS平台单笔交

易信息载荷多，消息分片数量少，并且交易广播时

间较比特币平台短，因此FISCO BCOS平台解码准

确率较比特币平台高。当接收时间窗口大于 12.5 s

时，几乎所有发送的消息可以广播至全网络[15]，

分片消息可以进行完整解码。

针对情况 2)，当同时向不同接收方发送信息

时，发送方首先为所有待发信息选择发送平台，若

信息长度超过比特币平台载荷字段长度则选择

FISCO BCOS平台进行发送降低通信成本，若长度
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图 11　节点路径出现频率

  表11　 信息熵比较

频率平衡情况

频率平衡前

频率平衡后

理想频率

信息熵

3.185 0

3.283 8

3.291 2
  表12　 解码准确率对比

通信状态

正常

多组并发（<12.5 s）

多组并发（≥12.5 s）

比特币平台

100% - pe

87.5% - pe

100% - pe

FISCO BCOS平台

100% - pe

93% - pe

100% - pe
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仍超出FISCO BCOS平台的载荷字段长度，则将信

息分片，并参照5.2.4节的方法确保消息连续性。当

所有待发信息的发送平台选择完毕且分片完毕后，

采用多线程并发的方式向不同接收方发送相应信息。

情况2)的平台选择方式和分片规则均与正常通信一

致，因此在准确率方面与正常通信无明显差别。

5.2.4　消息连续性分析

当消息要分片发送时，区块链广播的时延会导致

多条交易信息到达接收方的时间不固定，造成消息接

收顺序混乱。发送方在每次传递分片消息messagei时

均会选择连续的或间隔极短的时刻，即 0 <

selected_momenti - selected_momenti - 1 ≤ Ts， 例 如

0 < Ts ≤ 5 s，并且在每片信息编码中分别嵌入这些时

刻，使接收方利用时序恢复正确顺序的密文信息。

而选择前后间隔较长的时刻 selected_momenti - 
selected_momenti - 1 ≥ Tl，例如 Tl ≥ 1 h，则可以区

分消息的时效性，确保新消息和旧消息之间有明确

的时间分隔。

5.3　预协商简化分析

本节将从隐蔽性和通信效率分析取消预协商交

易对通信的安全性和效率进一步提升的效果。

5.3.1　隐蔽性分析

预协商交易通常会包含密钥、分片等关键信

息，预协商交易的发送会影响交易间隔的分布并且

会引起节点流量的改变，因此该机制增加了隐蔽通

信被探测概率。

本文收集了比特币网络内近期约 1 500万条交

易的交易时间，过滤只出现过一次的交易地址和交

易过于频繁的大商交易地址，得到 1 h内同地址再

次交易的间隔统计。

假设同地址在1 h内发送了n笔交易{T1,T2,⋯,Tn}，
则同地址发送交易间隔为计算相邻 2个交易的时

间戳（Unix 为时间戳的毫秒数格式）差值除以

60 000后向上取整，如式(7)所示。

Transaction_Interval =
é

ë

ê
êê
êTimeT2

- TimeT1

60 000
,
TimeT3

- TimeT2

60 000
,⋯,

TimeTn
- TimeTn - 1

60 000
ù

û

ú
úú
ú (7)

图12为1 h内同地址发送交易次数小于或等于

5次的统计。

为了印证预协商交易会增加隐蔽通信被探测

概率，本文大致遵循图 12的发送交易间隔发送了 

4 000 条交易，其中 1 000 条是采用本文模型取消

预协商的交易，另外3 000 条交易是在每条正式通

信交易之前包含额外发送的一次预协商交易。

图 13(a)为取消预协商交易直接发送隐蔽交易

的情况，共 1 000 条均遵循发送交易间隔规律；

图 13(b)~图 13(d)为采取不同发送策略的隐蔽交

易间隔分布情况，但都遵循发送交易间隔规律。

图 13(b)为预协商交易后短时间内再次发送隐蔽交

易的策略，保证通信效率；图 13(c)为预协商后在

合理的时间（20 min）内再次发送隐蔽交易的策

略，兼顾通信效率和隐蔽性的通信策略；图 13(d)

为预协商后完全按发送间隔规律再次发送隐蔽交易

的策略，该策略完全考虑隐蔽性。

K-L散度（Kullback-Leibler散度）是 2个概率

分布间差异的非对称性度量，定义为

DKL(P||Q) =∑
x

P ( x) lb ( P ( )x
Q ( )x ) (8)

其中，P表示数据的真实分布，Q表示数据的理论分

布。使用K-L散度可以度量取消预协商交易前后的

发送交易间隔分布差异度，根据分布差异度的大小

可以判断交易隐蔽性的强弱[23]。

记图 12的分布为Q，图13(a)~图13(d)的分布分

别为Pa、Pb、Pc、Pd，则通过定义可得对应的K-L

散度如式(9)~式(12)所示，计算结果如表13所示。

DKLa(Pa||Q) = ∑
x = 1

60

Pa( x) lb ( Pa( )x

Q ( )x ) (9)

DKLb(Pb||Q) = ∑
x = 1

60

Pb( x) lb ( Pb( )x

Q ( )x ) (10)

5 000

4 000

3 000

2 000

1 000

0
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0
-
*
>
;
4

/*

图 12　正常同地址交易间隔
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DKLc(Pc||Q) = ∑
x = 1

60

Pc( x) lb ( Pc( )x

Q ( )x ) (11)

DKLd(Pd||Q) = ∑
x = 1

60

Pd( x) lb ( Pd( )x

Q ( )x ) (12)

由表13可以看出，除了取消预协商交易的交易

分布与原始发送交易间隔分布差异较小外，有预协

商交易的发送交易间隔分布Pb和Pc均与原始分布有

较大差异，隐蔽性无法保证，Pd和Pa虽然分布类似

且都与原始分布差异较小，但Pd传输的信息量只有

Pa的50%，因此取消每次发送隐蔽交易前的预协商

交易可以提高通信过程的隐蔽性即提高安全性。

5.3.2　通信效率分析

预协商交易的发送不仅会减少通信的隐蔽性还

会增加传输真实数据量的总时间，表14为采用上述

4种发送策略发送相同信息量所需时间。

经测算，若要传输与Pa发送方式相同的信息量，

Pb和Pc发送方式分别要多花费 7%和 45%的时间；

Pd和Pa发送方式虽然分布类似且都与原始分布差异

较小，但Pd发送方式只有一半的交易是用于隐蔽通

信，即要多花费近100%的通信时间才能传输与Pa发
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图 13　预协商交易取消前后发送交易间隔分布

  表13　 不同发送策略对应的K-L散度

发送策略的分布

Pa

Pb

Pc

Pd

K-L散度

0.000 41

0.669 87

0.114 34

0.000 87

  表14　 发送相同信息量所需时间

发送策略的分布

Pa

Pb

Pc

Pd

时间/s

22.34

24.04

32.41

44.61
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送方式相同的信息量。因此取消每次发送隐蔽交易

前的预协商交易可以缩短发送时间，提高通信效率。

5.4　通信成本分析

实验测试的硬件平台同第4节仿真实验平台。

1) 算力耗费

对多段总大小为100 MB的文本进行编码和解码

时的算力监控，得到CPU平均运行频率、内存使用

峰值以及GPU使用率的统计结果，如表15所示。

由表 15可以看出，解码过程在内存使用中远

高于编码过程，这是由于在解码时需要将大量的二

进制类型的密文存入内存中，而编码过程则是将待

编码字符存入内存中；2个过程CPU平均运行频率

没有明显差别，分别占CPU总频率的8.5%和10%；

GPU使用率分别为 1%和 2%，说明模型几乎不会

使用到GPU进行计算。因此，本文模型对算力的

需求较低，可以节省算力成本。

2) 网络带宽占用分析

动态二叉树的生成和维护在各通信方的本地进

行，无须进行网络交互，但交易的发送与接收需要

占用一定的网络带宽。

在比特币平台中，每次发送的内容包含比特币的

P2P协议头（长度24 B）和交易数据（长度274 B，

其中OP_RETURN占 80 B），因此发送单笔交易约

消耗298 B的网络流量；在以太坊平台中，每次发

送内容包含以太坊的 P2P 协议（长度 50 B）和数

据字段（包含长度为 184 B 的标准交易和长度为

m B 的 data 字段），因此发送单笔交易大约消耗

（234+m）B的网络流量；在FISCO BCOS平台中，

协议头长度为100～300 B，而data字段长度是由智

能合约设置的，最大长度小于区块大小4 MB，因此

发送一个交易消耗的网络流量至多为一个区块大小

4 MB，具体结果如表16所示。

本文实验平台网络带宽为1.2 Gbit/s，符合日常

使用标准，由表 16可知，在比特币和以太坊平台

中，发送单笔载密交易占用的网络带宽远小于1%；

对于FISCO BCOS平台，假设单笔交易长度取最大

值 4 MB，则发送单笔载密交易仅占网络带宽的

2.6%。因此，即使多笔数据长度较长的交易同时

收发也不会占用过多的网络带宽。由于交易接收的

数据包与交易发送的数据包几乎相同则交易接收占

用的网络带宽与交易发送的几乎相同。

因此在进行大规模通信时，本文模型可以将交

易收发对网络带宽的占用维持在相对较低的水平，

从而产生较低的网络通信成本。

6　结束语

本文针对现有区块链隐蔽通信存在的问题，提出

了一种基于动态时间型二叉树的隐蔽通信模型。该模

型的特点主要有：使用树形数据结构提高了编码与解

码效率，并使用时间作为关键信息确保通信方之间可

以还原出相同的树形，在保证一定的安全性的同时提

升了嵌入率和编码解码效率；利用根哈希作为随机

因子载体，确保了树节点路径编码的一致；将时间

嵌入路径编码的空置位中传输，消除了每次通信前

的预协商交易，通信的效率和交易的隐蔽性得到进

一步提升。实验结果验证了所提模型的有效性。

下一步的研究方向是将该模型用于多组并发的

多对多通信之中，并研究抗干扰策略，进一步提高

通信效率和安全性。
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